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YBO/J,

On xkaja ce mEcaHa ped yCcTaJauia Kao CPeJICTBO KOMYHUKAINje, HACTasa je mMo-
Tpeda 3a oUuyBameM TajHOCTH mucanux rnopyka. [lopyke cy ce najupe mmudposase y
paTHuM okoJsiHOCTHMA, HIIP. Jynuje [le3ap je mmdpoBao cBoje mopyke momepasIim
CBAKO CJIOBO 3a HEKOJMKO MecTa y aderieqnu. V3 Tux mpBOOMTHUX CUCTEMA IIH-
dposama pasBuia ce Kpunrorpaduja, HayKa Koja KOPUCTH pa3He MaTeMaTHYIKe
MeToJIe KaKO OM HalpaBuUjia CHUCTeMe Koju oHeMoryhasajy Tpehewm jmity Koje durta
IIOPYKY JIa Pa3yMe HeH CaJIpKaj.

MebhyTum, pasmorpumo cajia mpodisieMm jaBe ocode, Asnmce n Bobda koje xkejre
na Mmehycodno 0e30eHO KOMYyHUIIMPA]y. Y KOJIMKO OU IBbUX JBOje KOMYHUITMPAJIO
E€HKPUIITOBaHNM TOpykama, Tpeha ocoba Koja Ha/3Upe HUXOB KaHAJ KOMYHUKA-
1uje BPJIO JIAKO OM MOIJIA Jia MPUMETH A jé HeKN KPUITOrPadCKU ajropuTam
kopurrtheH, gume oum Asnmca n Bod npuByk/m maxkiby Ha cede M MOTEHI]aTHO
oMM O3HAYEHN KAaO CYMIbUBH 10 HEKOM Kpurepujymy. Takobhe, cam akT ciama eH-
KPUIITOBAHUX TOPYKA MOYKE JIOBECTHU JIO JIETAJHUX IIPOOJIEMa Y HEKUM JIPKABAMA.

Kao pememe 3a Te mpodieme, passuia ce 3acedna nHayka : Creranorpaduja.
Creranorpacduja ce daBu yrpabhuBamem uudoOpMalyja y HEKY MMOPYKY, TaKO JIa
ce YOIIITe He MOXKe NMPUMETUTHU TOCTOjarbe cakpuBeHMX wHdopmaruja. [lakie,
nHMOpMaIja ce IPBO CaKpHje y HEKH MEJIUjyM, KOju MOXKE OUTHU CJIUKA, TEKCT,
ayano daji .... Ocoda Koja maJjbe MOPYKY ce MpeTBapa Jia KeJIM CaMo J1a, TOIIa/be
MeJInjyM, JOK je 0coda Koja IpuMa MOPYKY CBECHA CTEraHorpadCKor ajropurma
KOjuUM je TajHa mopyka yrpaheHa u mo3Haje ajiropuraM KojuM he m3Byhu mopyky
u3 Meaujyma. Kao meaujymu cy ce BpJsio J00po MOKa3aJIu UTATAJIHU (DajIoBH, jep
je 300r IbUXOBE BeJIMKE BEJIMYNHE JaKO TENIKO IPUMETUTH MaJje IPOMEHE Yy IhbUMA.

Y oBoM pajty, u3/10:KheMo cTeranorpadcke aJropurMe 3a yrpahuparme mopyka
y HEKOJIMKO jaurutaannx gpopmara ¢ajiosa :PNG ciuke, Unicode tekcr n JPEG



2 1. ¥YBogx

CJIMKE, KA0 W MEeTOJIe CTeraHaJ/n3e Koje CJIyKe 33 YTBphUBare MOCTOjarha CaKpU-
BeHe mopyke. Takobhe, onncahemo nMILieMeHTaIjy cTeraHOrpadCKux ajaropurama
koju pajie Ha PNG u Unicode dajmoBuma y mporpamckom jesuky Python, amju ce
U3BOPHU KO/ MOxKe Hahu Ha cienehem uHKY:

https://github.com /dolijan/steganografija.


https://github.com/dolijan/steganografija
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Ncropujar u npumeHe

[IpBy npumeny Creranorpaduje 3adesexuo je Xepogor 440. rojgune mnpe HOBe
epe y CBOM JIesTy ,, X€epo/0TOBa ucTopuja”, Tje HABOAU MPHUUy O Biajgapy Musera
KOjHU je OIIUIIA0 CBOT CJIYTY U ,ype3ao ~ My IOPYKY Ha IJIaBY, a 3aTHUM T'a MOCJIA0
Ha IIyT, Y TOKY KOra My je KOoca Iopacjia U OTKpuia MOpyKy. Ped ciuetanorpagduja
npBu 0yT je ynorpeduo Joxan Tpuremujyc, orarr MojiepHe Kpunrorpaduje u cre-
ranorpaduje, y cBoMm Jeiy ,Steganographia ” moyetrkom 17.Beka, re je, uamehy
OCTaJIOr Pa3BUO HAYMH KOjUM Ce IIPOU3BOJbHA MOpYKa yoallyje y MoauTBy Ave ma-

ra.

o mouerka JUTUTAJHOT 1004, IpUMeHe cTeraHorpaduje dusie cy orpaHudeHe
Ha THUCake HEBUJ/BUBUM MACTHJIOM U CaKpHUBaibe MOPYKa y CBAKOM N-TOM CJIOBY
peuennrie. Ha nmpuMep, Ha CJIUIM MCIIOJ MOXKEMO BUJIETH IOPYKY KOja je mocjara
n3 Hemadke amodacajsie y IIpBom cBerckoMm pary. Mako Ha IpBU IOTJIed HU3TJEIa
HEBaXKHO, KaJla ce y3Me IMPBO CJIOBO CBaKe PeYn JI00Wja ce MOPyKa O HUXOBUM
ILJIAHOBUMA.

President’'s embargo ruling should have immediate notice.
Grave situation affecting international law. Statement
forshadows ruin of many neutrals. Yellow journals unifying
national excitement immensely.

Pershing sails from NY June 1

Cauka 2.1. Ilopyka HeMadke amdacajie U3 IPBOT CBETCKOT paTa

[lojaBa mampemHujuX padyHapa OoMOryhmja je HOBe IpHUMeHe cTeraHorpadu-
je. 3a pa3iuKy OJi MHCAHOI TEKCTa, JUTHTAJIHUA (DAjIOBH CaJapKe MHOIO BHIIE
nHpOpMaIja y cedr, Te cCaMUM TUM OCTaB/bajy BEJMKY KOJUYUMHY IIPOCTOpA 3a
yrpabuBame nopyka. Kao mro hemo kacHmje BujieT, TIpOMEHOM HEKHX OMTOBA Y
CJIATIA MOXKEMO JOOUTHU CJIUKY KOja ce He MOXKe HUKAKO T'OJIUM OKOM Pa3JIUKOBATH
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O] OpUTHHAJIHE, & y KOjJy MOKeMO yrpajutu owmyio kakaB ¢daji. Taxkohe, moryhe
je yrpabuBatu nndopmalmje y TeKCT, IPUMEHOM HEBU/JbUBUX KAaPaKTepa, Y 3BYK,
MaJIIM TTpoMeHaMa ojipehennx dpekBeHIja, Kao U y (HU3NIKe Meaujyme, HIIp.
[Tanup OJIMITAMITAH CHEIUNMUIHAM IITAMIIAYOM.

Mmuorn npomsBohaym mramnada IPUMEHUIN Cy cTeraHorpadujy y capajibi
Ca IbUXOBUM MaTHUYHUM BJIaJdaMa. Cpe,Z[I/IHOM OoCaMIeCeTUuXx roJruHa IIPONIJIOT BEKa,
amepudku mpou3Bohad Xerox pasBuo je aJropuraM KOju IITaMIIa BPJIO MaJie XKyTe
TavyKe Ha MAIUPY, BUJ/bUBE CAMO jAKO MPEIU3HUM CKEHEPUMA, KOje CIenMOUIHIM
AJITOPUTMOM jeJMHCTBEHO O/ipehyjy MammHy KOojoM je IITaMaie U3BPIIEHO, Kao
U JIaTyM ITaMIlama. Ha Taj HaunH OCUTypaHo je cIpedaBarbe MTaMIIaba JIAKHOT
HOBIIA W MOTYhHOCT /a ce (POPEH3UYUKH OJIpe/IU IOPEKJIO JIOKyMeHaTa. JaBHOCT
je o Tome obasemrena Tek 2004. rommue, a 2005. roanHE je TpyHa €HTY3HjacTa
Jekopadia ajropurme Behune Bennkux npoussohada (Comka .

(a) ZKyre rauke KOju TPOU3BOIA (86) Auropuram KojuM ce eHKOAUpAjy
mrrammad HP Color LaserJet CP1515n nHOpMAITje KYTHUM TaIKaMa
Ciauka 2.2

VY mocrenme BpeMe akTyeslaH je Tako3BaHu watermarking, tae ce y aji, Ha-
juaemnthe ciuky, yrpalyje Ko Koju o3HavYaBa BJIACHUIIITBO HAJL TUM (DajioM, KaKo Ou
ce CIIpedmia oBpeJia ayTOPCKUX IpaBa. Takohe ce y 1ujby cripedaBarbha MUPaTepu-
je, Y cBaKy KOIHjy (buIMa y MOYeTHUM CTaJIIjyMUMa ITPOIYKIINje cTeraHorpadckn
yrpabyje npyra4unja nmopyka, Kako O ce y €BeHTyaJIHOM CJIy4ajy Jia (PUJIM MpoILy-
P¥ 3HAJIO KOjU WIAH TUMA je 3a TO OJrOBOPAaH.

Hazkastoct, m xakepu cy Hamim npuMeHy creraHorpaduje - stegomalware je
MAaJIMITIO3aH KOJI yrpaheH y HeKH Hamu3TJie ] Oe3a3jeH ¢aj KaKo OU IMPOoIao Jie-
TEKIINjy aHTUBUPYCA, Jia OM KacHUje OMO aKTUBUPAH OJI CTPaHe HEKOI' eKCTEPHOT
KOJIa.
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JeaHocraBHa TeKcTyaJiHA
cTteraHorpaduja

3a moderak, pa3sMOTPUMO HMILJIEMEHTAIN]Y jE€IHOCTABHOT AJTOPUTMA KOJjU Y
Unicode Texcr yrpahyje Tekcryaany mopyky. OBy MeTOy OTKPHO je UpadKH Hay-
aruk 2009. rogune [4], n nako je ca TexHu4Ke cTpaHe jako jeJIHOCTaABHA, OCTy Kuhe
HaM Kao 100ap yBOJ y cTeraHorpadcke ajJropuTMe.

[IpBo, nmpumerumo na Unicode craniaps nedpunuIne 1Ba KapakTepa KOju IIpU-
MapHO CJIy’Ke 3a CIajarbe CJI0Ba y apalCcKOM U jOII HEKUM je3uruma : Zero width
joiner u Zero width non joiner, koju cy o3nadenu Unicode xkomoBuma U-+200D n
U+200C, pecuiektuBro. Kao mro M camMo mMe Karke, OBH KapaKTepH UMajy -
pUHY HyJIa, TO jeCT YKOJHUKO ce Haly y cpes HEeKOr TekcTa, omhe HeBU/bUBHU. 1y
YUIHEHUILy NeMO MCKOPUCTUTHU KAKO OM yrpaJinii HAIly HEBUJHUBY HOPYKY.

T~
S
(a) ISO cumbor 3a (8) ISO cumboir 3a
ZWJ ZWNJ

Cauka 3.1

Kaxko ducmo mocsau mopyky, mpBo hemMo mpeTBopuTu cBako cjaoBo y MopseoB
KOJI, KOju he HaM O/ CBAKOTI' KapaKTepa JIaThu HU3 HyJla U JeJIMHUIA MaKCHUMAJIHEe
nyxuHe detnpu. Kajga cam nMIieMeHTHpao mparehn mporpam y3 oBaj paJ, pa3ma-



6 3. Tekcryasna creranorpaduja

Tpao caM MOryhHOCT ja cBako cjioBo perBopuM y meroBy ASCII pernpesenrariujy
y oumnapHoM dopmarty, MehyTuM TO OM 3axXTeBaJiOo IIYHO MEMOPHje, T€ caM OJI Te
njieje oJIyCTao, OJUIydUBINN Ja CMAFUM OIICET MTOPyKe Ha CJIOBa eHIJIECKe aderesle,
KaKo OMX CMambno MOryhHOCT Jerekimje mopyke (Besinka Mopyka Ou ce MHOTO BU-
IIe UCTUIAJIA ¥ TEKCTY). 3aTuM, CBaKy HYJIy 3ameHulieMo ca zero width joiner-owm,
a jemuHHIly ca zero width nmon joiner-om. Hakon Tora hemo ¢jioBO 110 CJI0BO J10-
naBatu y opurunaJsiiu Unicode tekct. [Ipuandno je jacHo Jia je oBaj IpoIiec JIako
peBep3udUIaH 1 JIa BPJIO JIAKO MOYKEMO €KCTPAKTOBATH MOPYKY U3 TEKCTa Y KOME
ce oHa HaJjasW. /lerasbu mMILIEMEHTAIje MOTYy ce IpoHahm y KOy KOju IpaTu
0Baj pajl.

o je primer poruke

(a) Iopyka y kojy ydaiyjeMo TekcT (6) Tekcr koju ydamyjemo

(1) TTopyka ca ydadeHMM TEKCTOM, HEBU/JbUBH KAPAKTEPH IIPUKA3AHN

Ciauka 3.2

Nako ce kapakTepu ca IMUPUHOM HyJa He MPUKa3yjy y BehuHu ammkaiimja ca
mupokoM ymorpeboMm (email, instant messaging armkanuje...), BUX BPJIO JIAKO
MOYKe JIETEKTOBATHU CIIENHjaJTN30BaHu COMDTBEP. Y3 TO, YKOJIUKO Ce MOPYKA IIaJbe
Kao (aji1, berosa BeJudnHa (KapakTepy ca MUPUHOM HyJia Cy BeJIUYuHe JiBa 0ajTa)
MOKe TTIOCMATpady ca NCTAHYAHUM OKOM YKAa3aTHU Ha MTOCTOjalhe CAKPUBEHE TTOPYKE.
Camum TuM, TOTpedHO je Hahu Dosbu MeujyM, MITO heMo U ypaauTtu y caejaehem
TIOTJIABJBY.
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Creranorpaduja y PNG ciankama

Cajta heMo pasMoOTpuTH HAYMUH HA KOJU CTEraHOIPAMDCKU MOYKEMO YIPAIUTH T10-
pyky y PNG cinuky. Kako cy PNG caunke rerepasiao jako Besuku ¢ajaoBu, Hehemo
ce OrpaHMYaBaTU CaMO Ha TeKCTyaJsiHe mopyke, Beh hemo yrpahusaru mpousBosbHe
dajose. [Ipu Tome hemo KopucTUTH TEXHUKY Tako3BamHe least significant bit, To
jecr LSB creranorpaduje [5], koja ce 3acuusa na yrpahusame mopyke y Hajmarbe
3HaYAjHU OUT CBaKor dajra dajia. AJropuraMm KOju OMKCYjeMO Takohe pajum u 3a
BMP u GIF ¢ajioBe, koju ciayx)e ca CKIQJIUIITEHE CAUKA W Y MPUHITAIY HUCY
Hukako dgyumamentanno apyraanju ox PNG ¢dajmosa. Ha kpajy hemo Bumern u
KaKO ce OBaKaB THUII CTeraHorpaduje JIeTeKkTyje.

4.1 LSB creranorpadmuja

CrojctBo PNG cimka koje HaM J103BoJbaBa j1a mpuMembyjemo LSB creranorpa-
dbujy Ha mux je Hemocrojame kommpecuje (kaxe ce na je PNG lossless dopmar
nogaraka). PNG dopMmar dyHKIMOHKIIIE TAKO IIITO 38 CBAKHU IMKCEJI CJINKE TyBa
BPEJHOCT I[PBEHe, 3ejieHe u Iase ooje (mux 3oBeMo RGB BpemnocTn), Kao jegan
6poj u3 uarepsasa [0,255]. Takohe, PNG cinke monpkaBajy ¥ ONIHOHO TyBabe
9eTBPTOr Opoja 3a CBaKM MUKCEJ, KOjU Ce 30Be aAPa KaHaA, KOJU O3HATABA, MIPO-
3MPHOCT CBAKOT TKcesa (Bpegnoct ) 03HaYaBa TOTAJIHY IIPO3UPHOCT, & BPEIHOCT
255 o3HavYaBa MOTIIYHY HEIPO3UPHOCT, TO jeCT MOTIYHO BUJIUMO O0jy O KOjoj je
ped). Asda BpegrocT Hajuenthie ce KOPUCTH KaJla IMAMO KOMIIO3UTHY CJIUKY KOja
ce cacToju OJf JIBe CJIMKE, KAKO OMCMO M3PAdyHA N KOja O/ OPUTHHAJIHE JIBE CJIUKE
Tpeda 1a ce Bum y K0joj mepu. Kasta kopuctumo asda kanan y PNG caumnum, omma
ymectro RGB Bpemnoctu roBopumo o RGBA BpennocTuMa.

Pasmarpajmo o1 caja ma Hajta/be, 0e3 yMambermha OIIITOCTH, CINKY KOja ce ca-
croju camo o1, RGB Bpeanoctn. Ham asropuram jtako he ce reHepasm3oBaTtu Ha

7
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ciimke ca RGBA BpeanocTnMma, Koje ce 0dpalyjy y Komy kKoju nparu oBaj paj (Taj
KOJI, 3aIIpaBo pajan ca oda tuma 3amuca PNG canka, ykommko Haunbhe Ha RGB cin-
Ky, OH J10/1a ajida KaHaJs [IPH YeMy je BPeIHOCT ajida KaHaIa CBAKOr IuKcesa 255).

Kao mro cmo Beh Buesn, cBaka 01 BpeIHOCTH WHTEH3UTETA IIPBEHE, 3eJIeHe U
mase doje Hasasm ce y omcery [0,255], To ject mpejicTaB/beHa je ca ocaMm OUTOBA.
YkoauKo O ce cBaka OJ TUX BPEJIHOCTH HMPOMEHUJA 3a je/[aH, HAIlle OYH OUOJIO-
KW He OM MOTIJIe Ja MpUMeTe HUKAKBY Pa3/INKy Y OJHOCY Ha OPUTHMHAJHY CJIUKY.
JakJje, o1 ocaM OUTOBA 3a CBAKy OJI TPU 0Oje, IMOCJE/IIbU, HajMarhe 3HadajaH OUT,
MOXKEMO MeHaTU ITPOU3BOJHHO - YIIPABO Y HajMame 3HadajHOM ouTy cBake o RGB
BPEIHOCTHU 3a CBAKMU IIUKCEJ MOYKEMO CAKPUTHU HAIIy HOPYKY.

HapaBmo, MoxkeMo MemaTu M JiBa OUTa Ca HAjMAbOM BPEIHOIINY Yy CBAKO]
on RGB kommonenTu ciaumke. Hu Taksa mpomena Hehe ce BUIETH TOJIUM OKOM, &
yiiregehe HaM Ha MPOCTOPY, jep MOXKEMO YI'PaJIuTH JAyIuio Behy Mmopyky y mctu
Opoj mukcesa.

Originalna slika
LSB steganografija u kojoj

11111111 ©eec0060

00000000 00000000 menjamo dva poslednja bita
00000000 00060000 kako bi ugradili rec "cat" u
nasu sliku

11111111 ©eec0060
11111111 ©eec0060
00000000 11111111

Slika sa ugradenom porukom

11111161 eeeeeell
00000010 0000001 C a t
00000000 ©0000OLO

01100011 01100001 01116100
11111160 ©eee00ll
11111161 eeeeeeel
006800001 11111160

Cauka 4.1. Ilpumep yrpabusama nmopyke y RGB Bpeanoctu cimke

Jlaxse, 1a OucMoO UMIJIEMEHTUPAJIN 0Baj aJrOpUTaM, IPBO MMPETBOPUMO HAIITY
IIOPYKy y HU3 OMTOBa Koje hemo yrpahusBary jeman mo jemaH. 3aTUM, HTEPUPAMO
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[0 MHUKCEJIMMa U TIOCJIE/Fb OUT CBAKOT IMUKCEJA MPOMEHMMO y OUT KOju je Ha
TPEHYTHOM MECTy y Iopymu. ¥ HacTaBKy Bujehemo peseBantan Python ko koju
yoartyje mopyky v PNG ciauky ca RGBA BpemnocTtnMma.

1 #input_tuple je torka RGBA vrednosti, ova funkcija uzima
poruku

2 #i ugradjuje odgovarajuca 4 bita nje u RGBA vrednosti
promenljive input_tuple

3 def embed(input_tuple ,message,k):

1 output_tuple=1list(input_tuple)

5 for i in range (4):

6 if input_tuple[il]’2!=ord(message[k+i])-ord(’0’):
7 if ord(messagel[k+i])-ord(’0’)==0:

8 output_tuple[i]l=input_tuple[i]-1

9 else:

0 output_tuple[i]l=input_tuple[i]+1

1

2 return tuple (output_tuple)

1 def embed_message(pixels,message,n,m,mode,size):

2 #pre ovoga imamo nerelevatan kod u nasem projektu
3

4 k=0

5 #ugradjujemo poruku bit po bit

6 #koristimo RGBA, pa imamo 4 mesta u svakom pikselu
7 for i in range(n):

8 for j in range(m):

9 if len(message)<=k:

0 return encoded_picture

1 encoded_pixels[i,jl=embed(pixels[i,j],message, k)
2 k+=4

3

4 print (type (encoded_picture))

5 return encoded_picture

NuTepecanTHo je jga ce He MOPAMO OTPAHUYUTH CAMO HA TEKCTyaJIHe MOPYKe
- aKo 0oJbe TIoTJIe/IaMO HAIll ajroputaM, Bujehemo ma je jenuno mro yrpahyjemo
jecre Hu3 dutoa. CBaKM TUI JUTUTAJTHOT (Daja je y CYyNITUHUA HUIITA JIPYTO He-
ro HEU3 OWTOBa, a Nporpamcku jesumk Python maje mam moryhnocT na BpJio j1ako
J1001jeMo cBe dUTOBE HEKOT (hbajsia , KOje 3aTUM MOYKEMO JIa YTPAIUMO y HAIITy CJIH-
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Ky, IIITO caM ja y UMILIeMeHTaIuju npareher mporpama u ypaano. Kao pesymarar
Te omcepBarje, umamo Moryhaocr ma y PNG ciuky yrpammmo omiio xKoju ¢aji:
apyry PNG ciuky, tekcryanauu (ajir, mporpam, ayauo ¢dajr uta. C od3upom ma
je BpJo jako excrpakTtoBaru dajn yrpabhen Ha oBaj HaumH (Taj MOCTYyIaK HUje
norpebHO JieTasbHIje odjartmaBarn), BuauMo Ja LSB creranorpaduja nma Besnke
MOryhHOCTH KOje Cy jaKO 9ecTO KOPHIITheHe y MPaKCH.

Tpeda mamomeHnyTn ma oBaj creraHorpadCKd METOJI paji 3a CBe TaKO3BaHEe
bitmap dajnose, dajioBe Koju UyBajy cJIMKe 0e3 KOMIIpecHje, uyBajyhu ompebhene
Bpeanoctu 3a cBaku mukcesn. [lopexq PNG dopmara, 3nadajuu bitmap dopmarn
cy GIF u BMP.

4.2 Creranajgamsa

DajmoBu yrpaheHu Ha TPETXO/HO OIMUCAHU HAYUH Y3POKY]y IIPOMEHE Yy CJIUIN
KOje HHUCY BUJ/bUBe rojiuM okKoM. IIpupomno ce namehe nmurame: a su je moryhe
Ha, OWJIO KOjUM HAYWH JETEKTOBATHU JIa je cjauka mpomermeHa’ OJIroBop Ha TO -
Tame je TTOTBP/IaH.

Ucnocrasiba ce ga mocaeamux HEKOJUKO 0nToBa y cBakoj o RGB BpemnocTn
HUCY TIOTIIYHO HE3aBUCHU jeJIaH O APYTOTr. ¥ KOJIUKO U30/IYjEMO CaMO TOCJIE e O-
TOBE CJIMKe U IIPUKAYKEMO UX, y HelPOMemeHo] cauiu (5e3 mopyke) Tpedaso ou ja
JI001jeMo CJIUKY Ha K0joj ce Buje ,,00pucu’ opuruHajHe cjimke. HapaBHo, yKoJH-
KO je CJIMKa IIPOMeIheHa HEKUM CTeraHOTPapCKUM ajrOPUTMOM, YMECTO ,,00puca”
OpUTHHAJIHE CJInKe noonhemo HacymMudHy mapy. OBo je ocHOBa 3a TaKO3BaHU visual
attack, Hajuenmthn HaAYMH KOjUM ce IpuMehyje MPUCYCTBO cTeraHorpaduje y CIIHI.

LSBs of
Original LSBs of Original Steganographed
Version

Ciauka 4.2. Bumbuse mpoMeHe y3poKOBaHe IMPOMeHOM nocieama 2 LSB dura
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Vkoauko cmo nmpomeHmn camo jegan LSB dut u He MoxKeMO j1a BU3YeJTHO MTPU-
METHUMO HUKAKBY Pa3J/IuKy, mpocevdna BpeanoctT LSB dutosa 1o 11e/10j CauIm Moxke
HaM OUTH WHIUKATOP /I je OHA CTEeraHoOrpadCKU IPOMEmeHa - y CJIUIN Ca CTera-
HOrpadCKOM TIOPYKOM FHIXOBa MpocedHa BpeguocT oulie oko 0.5 (caku dut duhe
edeKTUBHO HACYMUYaH), MITO HUje CJIydaj y KIACHYHUM CJIMKAMa TJe MMa BUIIIE
MeDhy3zaBucunoctu Mehy dOutoBuMa.

[Topesx Tora, PNG cimke cy BpJio HEKOMIIAKTHU (ajJIOBU U Y IIPAKCH C€ KOPU-
CTe BPJIO PETKO, HajUelrde caMo 3a CJIUKe eKpaHa, Te Ha HHTEPHETY HUXOBO CJIAHEe
caMo 1o cedum MoxKe duTu cyMmuBo. Ha mpumep, cimka Koja m3rjiena Kao Ja je
caukana poToarapaToM WM KaMepoM ca TejiedoHa CKOPO I1a HUKa/a Hehe dutu y
PNG dopwmaty, Te du meno caame y PNG dopmary Moriao ga HaBege ocody Koja
mocMaTpa KaHaJ KOMYHUKAIMje J1a TMOCYMiba Jia Cy KopuiiheHe creraHorpadcke
MeTO/I€.

Haxne, nako je LSB umcropujcku npBu Tumn creranorpaduje y JIUTUTATHIM
dajioBuMa u y3 TO JAJEKO HAJIO3HATHjU, HEMOTYhHOCT mpuMmene Ha dopmare
KOJU KOMIIPECY]y MOJIaTKe, KOJU CYy V JIAHAIIIH€ BpeMe JIOMUAHTHU, U PABUBOCT Ha
visual attack manaje HaBojie Hac Jia mpoHahemo OO/bU HAYUH JIa CAKPHUjEMO HAIIIe
nopyke. To hemo u ypajautu y ciegehem morJiaBiby.
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Creranorpaduja y JPEG
cJimKaMa

JPEG, cpahenuna 3a Joint Photographic Experts Group, je crammapa Kojum
ce JeUHUITY POIE/Iype 3a KOMIPeCcH]y Jurutaianux ciauka [7]. 36or moryhHocTH
Jla cMarbu BeJTmIuHy ciauke u 10 10 myTa de3 BubuBUX 1pomeHa y woj , JPEG je
BPJIO Op30 mocse cBor Hactanka 1993. rojaune mocTtao HAjKOPUITNEHUjU CTAHIap/T
3a KOMIIPECHU]Y CJIMKA Ha CBETY, KAo U HajKopuinheHuju popMaT 3a dyBambe UCTUX
Ha WHTEPHETY. 300T HEeroBe MNUPOKE PACIIPOCTPAHEHOCTH, BPJIO je ATPAKTUBHO Ha-
mpaBuTH ajroputaM koju yrpahyje creranorpadceky nopyky y JPEG ciuky.

JPEG je lossy dopmar, 1m1To 3HAYM J1a KOPUCTU KOMIIPECU]Y U Jla HE MOXKEMO
jeTHOCTABHO MEHmATH BPEHOCTH oJpeheHnx muKcesia y CJAUIMU jep, 3a Pa3IuKy O
bitmap daja dopmara, BpeAHOCT HEKOI IMHUKCEIA 3aBUCH O BPEIHOCTH HEIOBUX
cycesa. Vcmocrapiba ce Jia je miak Moryhe HallpaBUTH aJropuTaM Koju yrpabyje
mopyky y JPEG dopmar, mehyrum mpe Tora mpBO MOpaMoO pa3dyMeTH KaKO OH
dYHKIMOHHUIIIE.

5.1 JPEG crangapa

JPEG crangap/ je KOMIIEKCAH aJITOPATAM OJI BUIIIE KOPAKA, KOjI Ce y CYIITUHA
3aCHABA HA TOME Jia JBYJIM HE MOTY Jia IPUMETEe BeJuKe MpoMeHe y (hpeKBenuju
0oja Ha MaJIOM IIPOCTOPY U jOIII HEKMM OCOOMHAMA HAIIer BU3YEJIHOT CHCTEMA.

5.1.1 Tpancdopmalimja npocropa doja

Cmuky 3 RGB dopmara tpeda nperBoputu y YCgCpr cucrem 0oja. Y KOM-
[OHEHTa HAUBA CE AYMAG KOMUOHEHWA U TPeJCTaB/ba KOJINKA je CBeTIHHA (OCBe-
T/BEHOCT) cBakKor nukcesa, ok Cp u Cp KOMIIOHEHTE MPeJICTaBIbajy YIeo IIaBe u

12
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1pBeHe 0oje y cBakoMm nmkcesty. OBaj cucrem doja ekBuBasienTan je ca RGB cucre-
MOM y CMHUCTY Ja ce He ryoe Hukakse mudopmamnmje. [Ipeanoct YCgCpr cucrema
je nma cmo mHAOPMAIU]y O OCBET/HEHOCTH IHUKCE/Ia, KOja je JbyJIuMa OUOJIOIIKU
HajOUTHHja 3a TEPIENINjy CJINKe, CBeJIN Ha jeJaH KaHau. Ha Taj HAYMH 3HATHO
OJIAKITIaBAaMO KOMIIPECH]Y.

225 N e
Original Luma (Y) Chroma (C;) Chroma (Cg)

Cuanka 5.1. Ciauka un mwere Y CgCpr KOMIIOHEHTe

5.1.2 CwmameHO y30pKOBaibhe

30or naunma Ha Koje je JbY/ICKO OKO rpaheno, Jbyam MOTy ja BUJe MHOIO BHIIE
neraiba y ocsersbeHocTr cauke (Y kommnonenta) uero y 6oju (Cpu Cr KOMIIOHEH-
Te). 360r Tora, MOXKEMO Ha HAINOj CJIAIM U3BPIIUTH CMAaHEHO Y30PKOBamhe (€HIIe-
cku downsampling), rie hemo cmamutu y Cpu Cr KOMIIOHEHTaMa OpOj MHUKcesa 2
yTa ¥ y XOPU30HTAJHOM ¥ y BePTHKAJIHOM mpasiyy. lakie, on 4 nuckena y Cpu
Cpr xoMIoHeHTaMa J00MheMo jeaH MUKCeI, KOji NMa BPEJIHOCT HUXOBOT IPOCEKA,
YHMe CMAaFbyjeMO BEJTHYUHY JIBE OJf TP KOMIIOHEHTE IeTBOPOCTPYKO - D€3 IpUMeT-
He paziuke y kpasurery. On caja ma Haja/be, CBaKy O HAIle TPH KOMIOHEHTE
KoMITpecoBalieMoO HE3aBUCHO jesiHy O JpyTe.

= - I -

(a) Cumka 5e3 CMAmEHOT Yy30PKOBAHA

S Ry RS "5

(B) Ilpm cmameHOM y30pKOBamy, Y KOMIIOHEHTa OCTaje He-
npoMerbeHa, g0k o dernpu mmkcesna Cpu Cr KOMIIOHEHTH
J00MjaMo 10 jegaH

Ciauka 5.2
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5.1.3 IuckperHa KOCMHYCHa TpaHcdopmanuja

3a nmoverak, mojesmheMo CBAKHU OJ1 HAIlla TPpU KaHasa Ha 8 X 8 BiiokoBe (yKoJIu-
KO IIUPUHA WK JIy>KWHA HUCY JIe/bUBU ca 8, jojaheMo Heke HACyMUIHE ITOJaTKe
KaKO OM MMOCTUIJIM JIEJBUBOCT ca 8 y 00e JuMeH3Hje).3HaMO Jia ce Hallle BPEeIHO-
cri y cBakoM 8 X 8 dsioky Hasaze y omcery [0,255]. 3a auCKpeTHY KOCHHYCHY
TpancdopMmalmjy Tpedajy HaMm BpegHOCTH Yy omcery [—128,127], ma hemo ox cBake
BpPeHOCTHU Oy3eTn 128, Kao MTO MOXKEMO BUJIETH HA MPUMEPY HUCITOJT.

(52 55 61 66 70 61 64 73] [—76 —73 —67 —62 —58 —67 —64 —55]
63 59 55 90 109 85 69 T2 —65 —69 —73 —38 —19 —43 —59 —56
62 59 68 113 144 104 66 73 —66 —69 —60 —15 16 —24 —62 —55
63 58 71 122 154 106 70 69| .25 |65 ~70 —57 —6 26 22 —58 —59
67 61 68 104 126 88 68 70 —61 —67 —60 —24 -2 —40 —60 —58
79 65 60 70 77 68 58 75 —49 —63 —68 —58 —H1 —60 —70 —53
8 71 64 59 55 61 65 83 —43 —57 —64 —69 —T3 —67 —63 —45
87 79 69 68 65 76 78 94 |—41 —49 —59 —60 —63 —52 —50 —34

2Kenmmmo fa Hamm 8 X 8 OJI0OK MpeICcTaBIMO Kao JIMHEAPHY KOMOWHAIIN]Y HEKHUX
ocHOBHEX 8 X 8 dyiokoBa. Yeeaumo nojam DCT basne gynkyuje (DCT monazm o
nojma Discrete Cosine Transformation). DCT 6azuna dyukiuja je 8 X 8 marpura,
y KO0joj je cBako 1mosbe 8 X 8 dy1ok nukcesa. [IpBu pes u npBa KOJI0HA TTPEJICTABIbA~
JY KOCHMHYCHH TaJiaC y XOPU30HTAJHOM W BEPTUKAJHOM IIPABILY, PECIEKTUBHO, a
oCTaJIe KOJIOHE JT00MjaMO KOMIIO3UINjOM KOCHHYCHUX TaJlaca Ca PA3IMINTHM (dpe-
KBeHITIjaMa.

I TERIET N NN E )
Al B O - e
1=l il B} B

Cauka 5.3. 2KeuMmo J1a HaIlly CJIMKY TPEeJCTABUMO Kao JIUMHEeAPHY KOMOWHAIN]y oBux 64
OCHOBHHX OJIOKOBA
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Canma uwam je musb ja manpasumo DCT marpuiy, koja he mam jgatu koedu-
nujerTe Kojuma Tpeda nmomuokuTh noba DCT dasue dyukmmje kako du modman
opuruHajHU OJI0OK. AKO ca B obesexkumo dazny dyHKIH]y, ca G odenexxumo DCT
MaTpHILy, a ca A 0dele’KnM0O OpUTHHAJIHE OJIOK, OHJIa Tpeda Ja BasKh:

DCT marpuity pauynamo ua ciegehn nadumm:

Gij = ia(i)a(j) i i A, cos [W] oS [W]

=0 y=0

e je:
o 0 < ¢ <7 xopuzoHTaTHA (DPEKBEHINjA KOCHHYCHOT TaJIaca
e (0 < j <7 BeprukaJjHa (ppeKBeHINja KOCUHYCHOT TaJIaca

e a(r) je HOpMmasm3anmonu GakTop, KaKo OM Halma TpaHcdopmanuja Owmia
OPTOHOPMAJTHA

VKOJIMKO IMPUMEHUMO JINCKPETHY KOCHHYCHY TpaHCc(hOpMaInjy Ha MATPUILy U3
novyeTHOr mpuMepa (IpeTxoHa CTpaHa) J0OUjaMo :

[—415.38 —30.19 —61.20 27.24 56.12 —20.10 —2.39 0.46 |
447  -21.86 —-60.76 10.25 13.15 —=7.09 —854 4388
—-46.83  7.37 7713 —24.56 —2891 9.93 0.42  —5.65
—48.53 12.07 34.10 —-14.76 —-10.24 6.30 1.83  1.95
12.12 —6.55 —-13.20 -3.95 —-1.87 1.75 =279 3.14
—7.73 291 2.38 -5.94 =238 094 430 1.85
—1.03 0.18 0.42 —-242 -0.88 —=3.02 412 -0.66
| —0.17 014 -107 -419 -1.17 -0.10 0.50 1.68 |

[IpumeTnmo ma 3a cajia HUCMO U3IYOUIN HUKaKBe uMHMOpMaluje, jep je Jiu-
meapua komoOwmuarmja DCT dasne dyHkmmje ca koedunmjeHTHMa U3 MTPETXOIHE
MaTPHUIIE allCOJyTHO UCTa KAO OPUTMHAJIHU OJIOK.

5.1.4 KsaHTHM3amnuja

Harmre oun Hucy modpe y JIeTeKTOBamby KOMIIOHEHTH Ha CJIMKAMa Ca BEJIMKOM
b PEKBEHIIHJOM, TO jJECT HE MOXKEMO y MOTIYHOCTH JIa TPUMETHUMO Pa3JInKy u3mehy
BPEIHOCTH CyCeHUX MUKCeIa Koje gapacTuvdHo Bapupajy. lakme, y mamoj DCT
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Tabesin, BPEIHOCTU KOje OJIroBapajy BUCOKOMPEKBEHTHUM KOCHMHYCHHUM TaJIacHMa,
MOTY Y€CTO OUTHU 3aHeMapeHe.

To ce moctuxke xKopurnthemem KBantuzarmonux tadesa, Koje TeUHUILY KOe-
dunmjerre kojuma Tpeda nogeautn Bpegnoctn y DCT Tadenu. Jakie, yKoauko je
KBaHTH3aI[MOHa Tadesa (), 1moJba Haie HoBe Tadese C' nedunucana cy ca:

G
Cij =5~
Qi
[Ipumep xkBanTH3anmone tadese mepunnucane y JPEG crammapmay 3a kommpe-
cujy ox 50 mporienara je ciereha MaTpura:

[16 11 10 16 24 40 51 61
12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 56
14 17 22 29 51 87 80 62
18 22 37 56 68 109 103 77
24 35 55 64 81 104 113 92
49 64 78 87 103 121 120 101
72 92 95 98 112 100 103 99

[IpumeTnmo j1a cy BpeIHOCTH KOje OJIrOBapajy BUCOKOMPPEKBEHTHUM TaJIaCUMa
muoro Behe. Ilocse me/berba, HaIlla MATpPUIIA TTOCTAjE:

26 -3 6 2 2 -1 0 0]
0 -2 -4 1 1 0 00
3 1 5 -1 -1 0 00
c_|=3 1 2 -1.0 000
1 0 0 0 0 0 00
0 0 0 0 0 0 00
0 0 0 0 0 0 00
0 0 0 0 0 0 0 0

Bumumo na je Behmra BpegHOCTH y HAIO] MATPUIM MOCTAJIA HYJIA: HbUX BU-
e He MOPaMO HaMTHUTH, U Ha Taj HAYUH CMO IOCTUTJIM jaKO BEJIUKY YIITELY Y
memopuju. llocienmu kKopak je mga Bpegnoctu marpuiie C' CMECTHMO y MEMOPHUjy
(cmermrahiemo ux y Hu3), e hemo npumeHuTH jorn jeman agropuram [ossless KoM-
npecuje (3aCHUBA ce Ha YMELEHUITH Jia He MOPAMO [IAMTUTH CBe HyJe), MelyTum 1o
HaM TPEHYTHO HUje PEeJIEBAHTHO 3a CBPXE OBOT' PAJIA.

Cunka 3anucana y Tom ¢gopmary (Marpuna C 3anucana y HU3, ca jOIl MAJIO
kommpecnje), HasuBa ce JPEG dajn. Kana npukasyjemo JPEG ciuky, obpayTHM
MIPOTIECOM OJT OBOTA JIOJIA3UMO JI0 MATPUIIE MUKCENIa, KOju IIPUKa3yjeMO Ha eKPaHy.
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5.2 Creranorpaduja y JPEG caukama

30or kommpecuje koja ce memasa y JPEG ciukama, auje dumo moryhe kopu-
crutu Merosie LSB creranorpaduje na camum nukcenma. Mehytum, caga 3HaMO
na cy JPEG ciuke mHumra apyro Hero kBantusupane Bpegnoctu DCT rabeste 3a-
nucane y Hu3. /lakiie, MU MOXKeMO Jla Y HajMame 3HavuajHe OMTOBEe KBAHTU3UPAHE
DCT rabeste yrpamumo Harry mopyky, Ha MJIEHTUYAH HAYUH KAO IIITO CMO TO ypa-
mqumu u 'y PNG dajioBuma y mpeTxoqHOM MOTIABIbY.

Tpeda umaTu y Buy Jia ce OOMYHO NOPyKa He yrpabhyje y mosba MaTpHIlEe 4uja
je arcosryTHa BPEIHOCT Makba OJ] 2 , K0 HU Y HPBO II0Jb€ Y MATPUIU (TOPHE Jie-
BO), jep je IeroBa BPEJIHOCT BeJIMKA, T€ TO MoJbe nMa HajBehn yTuraj Ha usriesn
KOHa4YHE CJIUKE.

Ha ocroBy oBux 003epBanmja Hactaau cy npsu ajgropurmu 3a JPEG crerano-
rpadujy, ox Kojux cy gebunutupHo HajuosHatuju JSTEG u F5.

5.3 Creranajamnsa

Cauke koje umajy mopyky yrpabeny y kBantuzoBane DCT koedunujente or-
[IOpHE Cy Ha BU3YEJHU HAIa][ OMUCAH y IIPETXOIHOM MorjaaBsby. Mehyrum, ucro-
craBsba ce j1a he xucrorpam Bpeguoctu ceux DCT koedwurmjenara y mpon3BoJbHO]
CJIATIY OUTU OTIIPUJIMKE CUMETPUYAH y OJIHOCY Ha ¥y ocy. ¥ CJIUIHU y KOjy je yrpahena
nopyka To Hehe dutnu ciydaj, e u3 aucrpudynuje DCT koedurmjenara moxxkeMmo
3aKJbYIUTHU JIa JIU je JIOILIO JI0 TPOMEHE CJIHKE.

(a) ducrpudynuja DCT koeduru- (6) ducrpudyrmja DCT koeduru-
jeHaTa y OpUIMHAJIHOj CJIUIU jeHaTa y cumu ca IIOpyKOM

Cauka 5.4

TpenyTHo ucTpakuBarbe y odjactu creranorpaduje poKycUpaHo je Ha HAYH-
He Ha Koje ce Moxke ouyBatu craructuka DCT koedurujenara npu yrpahusamy
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IIOPYKE. Ha Ty TEMy OCMUII/BEHO je MHOI'O aJIr'OpuTaMa tII/IjI/I Cy JeTa/bu M3BaH
OKBUPa OBOI' paJa.

Mebhytum, y ckopuje BpeMe IpoIIupuia ce yuoTpeda MallnHCKOT yaemha U KJia-
cuUKAIMOHNX aJIFOPUHTAMA, KOjU HA OCHOBY TPEHMHI HOjaTaka (KOjUu ce y OBOM
CJIy9ajy MOTY BPJIO JIAKO P€HEPUCATH ), MOT'Y Ca BPJIO BEJIMKOM TAdHOIINY Ja mpei-
BHJIE JIa JIM je JIOILIO JI0 cTeraHorpadCcke IpoMeHe y CJHIM WIu He. AJiropuram
KOju MOXKe Jia 3a00ubhe TaKaB HAYWH CTEraHAJIM3€e jOIl YBEK HHUje OCMUILBEH U Ha,
IbEMY C€ YBEJINKO PAJIN.
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NMmnieMmeHTalja y mporpaMckKoM
je3uky Python

3a moTpede OBOr pajia UMILIEMEHTHDPAH je MpOrpaM y IPOTPAMCKOM je3UKY
Python, koju ce Hajasu Ha perno3uTopujymy mnoMeHyToMm y yBomay. [Iporpam mpso
nerekTyje Tuil hajiaa ca KOjUM pajiu Ha OCHOBY IHETOBUX MATUMHUL OQjUL068a, KAO
u Tun ¢ajia KOju KeJIUMO Jia YyrPpaJuMo, a 3aTUM II03UBa ojroBapajyhy meromy
Koja yrpabyje nopyky/Bagu yrpaheny nopyky us dajia (Kama kaxkemo nmopyka ne
MUCJIIMO CaMO Ha TeKCTyaJsiHe TopykKe, Beli Ha duso koju dajir). TperyrHo cy Kao
meujyMm mogprkanu camo PNG u Unicode dajmosu, mehyTum m3Bopum Ko/ je 1mmo-
craBjbeH Ha Github u cBako MoXKe /1a ce MIPUKJBY YN Ja/beM Pa3BOjy OBOT' IIporpaMa.

Yrpahusame 1mopyke ce u3 TepMuHaja/KOH30J€e 03UBa Ha ciejehn HaunH:

1 python3 steganografija.py -e fajll -m poruka

YV uperxomaom tpumepy, ,fajll” je masuB PNG wmmum Unicode dajma y xoju
JKeJINMO Jia yI'PaJIUMO TOpPYKY, a ,poruka ” je masus dajna koju yrpahyjemo y
opuruHaJHU (baji)

JloxBaTame Iopyke BPIIU ce Ha cjaeaehn HavmH:

1 python3 steganografija.py -d fajl_sa_porukom

8a manwumynainujy ciauka kopuiihena je oudiamoreka Pillow. 3a xKoHTpoJmca-
e Bep3uja kopuithen je Github, a mporpam je Ttectupan Ha Windows u Linux
OTIEPATUBHUM CUCTEMUMA.

19
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3akKJbydak

3a paziuky o kpurnrorpaduje, creranorpaduja HUje IMHPOKO MO3HATA, UAKO
Cy joj mpe HEKOJIMKO BEKOBA IPUIIUCHBAIN YaK U MArUjcKO HMopekJio. OBUM pagom
XTEO CaM Jia IIPEJICTABUM HEKe O] 3HAYAJHUX UJeja Y JUTUTAJIHOj CTeraHorpaduju.
One ce Mory Jlajbe TeHepaJIM30BaTH 3a MPUMEHY cTeraHorpadwuje y ayamo U BU-
Jeo dajmosuma. Takobhe, Kao IITO je onucaHo y pajly, creraHorpaduja nuMa BeoMma
IAPOKY IPUMEHy, U cMaTpaM Jia he ce y OyayhHocTu jormn Buille TPUMEHbUBATH.
Pazsior Tome je ce Behe mmuperse 13B. deepfake ciiika u CHUMaKa, Tj. CJIMKA U CHU-
MaKa MeHEePUCAHUX BeITavKoM nareaurenijom. Cmvarpam ga he ce KOMOMHAIIjOM
creranorpaduje n acumerpuyHe Kpunrorpaduje y OyayhrocTn rapanToBaTn ay-
TEHTUYHOCT JIUTUTATHUX (DajiIoBa.

3a Kkpaj, Keyieo oux ja ce 3axpajum MeHtopy Cranku Matkosuh 3a cBe mTo
Me je HAay4YuJa y IPOTEKJIe YeTUPHU TOJIUHE.

20
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